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Zu diesem Buch

ner reagiert, ist alt. In der Menschheitsgeschichte finden sich immer wie-

der Automaten, die erdacht wurden, um Arbeit und Leben zu erleichtern.
In der Science-Fiction-Literatur wurden smarte Stadte und ebensolche Gebédude
erdacht. Als Folge der Elektrifizierung hielten dann zunehmend Haushaltsgerate
Einzug in die Heime der Menschen und (ibernahmen die Rolle der praktischen
Helfer.

D ie Vision vom intelligenten Heim, das auf die Bediirfnisse seiner Bewoh-

Der Traum von der mitdenkenden Umgebung, die unmittelbar auf Wiinsche re-
agiert, blieb freilich bis auf Weiteres ein solcher. Als der Autor dieses Buches
vor mehr als 20 Jahren damit begann, sein eigenes Smart Home zu realisieren,
waren die Méglichkeiten entsprechend beschrankt und auf groBere und kosten-
intensivere Projekte ausgelegt — abgesehen davon, dass der Begriff noch gar
nicht existierte.

Mittlerweile steht Smart Home am Sprung zum Massenmarkt, zahllose Systeme
und Gerate haben in den letzten Jahren das Licht der Welt erblickt, um — egal ob
Haus oder Wohnung — aus einem normalen Heim ein intelligentes zu machen.
Vorreiter spielen dabei vor allem digitale Assistenten in Form smarter Lautspre-
cher wie Amazon Echo (mit Alexa) und Google Home (mit dem Assistant).

Waren im vergangenen Jahrzehnt noch Programmier-Kenntnisse vonndten, um
das eigene Heim mit (begrenzter) Intelligenz zu versehen, beherrschen heute
Plug&Play-Losungen das Segment, die durch ihre einfache Nutzung auch An-
wender finden, die keine Codezeilen schreiben wollen.

Doch die vielen unterschiedlichen Systeme fiihren haufig zu Unklarheiten.
Welches System lasst sich wie verwenden und womit kombinieren? Genau hier
setzt dieses Buch an. Mit den Informationen in diesem Buch finden Interessierte
einen schnellen Einstieg in das Thema Smart Home und lernen die wichtigsten
Anwendungsgebiete, Grundlagen, Méglichkeiten, Standards, Systeme und auch
Herausforderungen kennen. Im Kapitel Beispiel-Projekte sind zudem einfache
Schritt-fiir-Schritt-Anleitungen zu finden, mittels derer sich typische Anwen-
dungsfalle realisieren lassen.

lhr KONSUMENT-Team
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Was ist ein Smart Home?

Von der Geschichte Uber die Moglichkeiten bis hin zu
den Herausforderungen — ein einfacher Einstieg in
die Welt des intelligenten Wohnens.
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Smart Homes — also ,intelligente Heime" — haben in den vergangenen Jahren
massiv an Bedeutung gewonnen. Die Bezeichnung steht fiir die Nutzung von
Technologien, deren Ziele die Erhohung der Wohn- und Lebensqualitat, Sicherheit
und eine effizientere Energienutzung sind.

Laut einer aktuellen Studie von PwC beispielsweise erfreuen sich Smart-Home-
Technologien immer groBerer Beliebtheit. So sollen bis zum Jahr 2023 weltweit
voraussichtlich 440 Millionen intelligente Lautsprecher im Einsatz sein, was einem
jahrlichen Wachstum von im Schnitt 38,1 Prozent entspricht. Einer IDC-Studie zu-
folge wiederum sollen im Jahr 2018 (iber 640 Millionen smarte Gerate verkauft
worden sein. Auch diese Studie belegt, dass Sprachsteuerung unter den Anwen-
dern immer popularer wird.

Der Handelskonzern Amazon gab Anfang 2019 bekannt, bis dahin rund 100
Millionen Echo-Lautsprecher verkauft zu haben. Konkurrent Google wiederum hat
weltweit, laut einer Marktanalyse von Canalys, im Jahr 2018 rund 23,4 Millionen
seiner Home-Speaker verkauft. Der Umsatz alleine im dsterreichischen Markt fiir
Smart-Home-Produkte wird laut Statista GmbH 2019 etwa 310 Mio. € betragen.

Doch unter Smart Home fallt heute wesentlich mehr als nur intelligente Laut-
sprecher bzw. Sprachsteuerung. Denn der Begriff steht fiir die Vernetzung einer
Vielzahl von Geraten und Systemen, von der Waschmaschine oder Mikrowelle bis
hin zu kompletten Entertainment- und Haussteuerungssystemen.

Neben Smart Home haben sich in den letzten Jahren auch Begriffe wie Intelli-
gentes Wohnen (Ambient Assisted Living), ,eHome", ,Smart Living” und weitere
Bezeichnungen etabliert, die sich teils nur geringfiigig voneinander unterscheiden.
Zudem verwenden Hersteller von Smart-Home-Anlagen und -komponenten auch
eigene, speziell auf deren individuelles Marketing abgestimmte Begriffe.

Fur die Nutzer ist der wachsende Markt einerseits Grund zur Freude, denn
mit dem steigenden Produktangebot erdffnen sich etwa die Vorteile eines Smart
Homes mittlerweile nicht nur Hausbesitzern, sondern auch Mietern in Wohnungen.
Andererseits fiihrt die Vielzahl an Protokollen, Standards und (proprietéren) Sys-
temen dazu, dass geratelibergreifende Nutzung nicht selten zum Problem wird.
Zudem spielt das Thema Datenschutz eine wichtige Rolle, sind smarte Systeme
doch tiberwiegend von der Anbindung an internetbasierte Cloud-Server abhangig,
um ihre Dienste erfiillen zu kénnen.
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Geschichte

Die Vision vom intelligenten Wohnen, also einer Umgebung, die Bewohner aktiv
und automatisiert unterstiitzt, hat ihre Urspriinge in der Science Fiction sowie in
popularwissenschaftlichen Artikeln. Im Jahr 1939 erschien beispielsweise im Po-
pular Mechanics Magazine ein Artikel Giber ,Das elektrische Haus der Zukunft”.
Darin wird ein vernetztes Haus beschrieben, in welchem sich Tiiren automatisch
offnen, Gaste vom Haus selbst begriiBt werden und die Beleuchtung den Anfor-
derungen der Bewohner entsprechend angepasst wird. Auch in zahllosen Science-
Fiction-Romanen finden sich Anspielungen auf Raume, die auf die Anspriiche ihrer
Nutzer eingehen.

Die technische Umsetzung des intelligenten Wohnens nahm ihren Anfang hin-
gegen deutlich spater. So finden sich die ersten ,vernetzten” Gebaude in den
1960er Jahren, als erstmals Stormeldesysteme in gréBeren Gebaudeeinheiten tiber
die konventionelle Elektroinstallation realisiert wurden. In der Folge entwickelte
sich aus der zentralen Leittechnik die Gebaudeleittechnik und daraus wiederum die
Gebaudeautomation. In den 70er Jahren des vorigen Jahrhunderts kam dann die
sogenannte speicherprogrammierbare Steuerung (SPS) auf den Markt, die als zen-
trale Leitstelle die gesamte angeschlossene Peripherie steuert. Daraus entwickelten
sich auch erste Konzepte zur Automatisierung von Eigenheimen. Etwa das X10-
System sowie der CEBus, mit welchen Lampen, Thermostate und Alarmanlagen im
Eigenheim gesteuert werden konnten. Allerdings waren derartige System einerseits
kostenintensiv und andererseits komplex in der Steuerung, weshalb entsprechende
Installationen der breiten Offentlichkeit nicht zuganglich waren.

1987 entstand dann mit dem European Home System (EHS) ein sogenanntes
Bus-System iiber die Stromleitung eines Hauses. Den Spezifikationen zufolge
kann ein EHS-Netzwerk in Linien- oder Ringtopologie ausgefiihrt sein und bis zu
256 Gerate pro Linie haben. Vor allem Siemens entwickelte die speicherpro-
grammierbare Steuerung (SPS) firr Beleuchtung, Rollladen und andere Heim-An-
wendungen weiter. Zwar war das Thema intelligentes Heim damit immer noch
nicht weiter, aus den damaligen Bus-Systemen entstand aber mit der Zeit die
Grundlage vieler aktueller Smart-Home-Systeme, wie beispielsweise der heutige
KNX-Standard.

1
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Der offene EIB/KNX-Bus-Standard wurde 1991 gegriindet. KNX ist ein Zusammen-
schluss aus EIB, BATIBus Club und EHS. Daraus entwickelte sich wiederum der
verbindliche und herstellerunabhangige KNX-Standard, der 2002 verabschiedet
wurde. Die gewerkeiibergreifende Vernetzung von Heizung, Kiihlung, Liftung,
Verschattung und Beleuchtung wurde von verschiedenen industriellen Unter-
nehmen (darunter Berker, Jung sowie Siemens) initiiert. Der Standard ist duBerst
flexibel und kann Daten sowohl Giber Kabel, drahtlos als auch per Stromleitung
ibertragen.

Ab der Jahrtausendwende riickte smartes Wohnen und verwandte Bereiche
dann auch stérker in den Fokus der Offentlichkeit. Verschiedene Projekte sollten
aufzeigen, wie die Zukunft des Wohnens aussieht. Etwa das Fraunhofer-inHaus-
Zentrum, welches 2001 er6ffnet wurde. Darin erforschen, entwickeln, testen und
demonstrieren Hersteller, Dienstleister und Nutzer gemeinsam mit Fraunhofer-
Instituten bis heute neuartige Systemlosungen durch Integration von Produkt-
komponenten aller Art im Wohnumfeld.

Ein anderes Projekt wurde 2001 im Rahmen eines Architekturwettbewerbs ent-
wickelt und Anfang 2005 auf dem Geldnde der Bundesgartenschau in Miinchen
erbaut — das Haus der Gegenwart. Es war aufgrund seiner flexiblen Nutzung und
vernetzten Steuerung eine Weiterentwicklung eines herkommlichen Einfamilien-
hauses. So lieBen sich etwa alle elektronischen Vorgange im Haus komplett zentral
steuern. Allerdings wurde das Haus der Gegenwart 2011 wieder geschlossen.

Das 2008 erdachte Haus V punktet wiederum damit, nahezu autark in seiner
Energiebilanz zu sein. Zu seinen technischen Raffinessen zahlt unter anderem ein
zentraler Technikschacht, der samtliche Leitungen — quasi das Nervensystem des
Hauses — fiir Elektrik, Steuerung, Heizung, Liiftung und Kiihlung enthalt. Um die
Energiebilanz zu optimieren, wurden zahlreiche Ablaufe automatisiert. So werden
unter anderem Fenster automatisch geschlossen, die Wohnraumliiftungsanlage
geregelt, Jalousien je nach Sonnenstand und Lichteinfall gesteuert sowie lber
eine integrierte Photovoltaik-Anlage Energie gewonnen.

All diese Projekte zeigten vor allem eines — wie smarteres Wohnen umge-
setzt werden kann. Der Haken an der Sache war allerdings nicht nur, dass die
smarten Technologien weitgehend fiir den Haus-Neubau gedacht waren. Hinzu
kamen auch nicht unbedeutende Kosten sowie die Komplexitat der Installation,
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Steuerung und Nutzung derartiger System. Dies anderte sich zeitgleich mit dem
Aufkommen smarter Assistenten sowie intelligenter Lautsprecher zwischen 2010
und 2015.

Im Rahmen dessen wurden smarte Technologien einer breiten Offentlichkeit
zuganglich, tberdies wurde die Steuerung der Technik in dieser Zeit massiv ver-
einfacht. Immer mehr Hersteller brachten Produkte auf den Markt, die sich via
App mittels Smartphone und Tablet bedienen lieBen und keinen zentralen Steuer-
rechner mehr bendtigten. Besonders die Beleuchtungsindustrie sah hier Chancen,
trat doch zeitgleich auch das Gliihbirnen-Verbot der EU in Kraft. Hersteller wie
Philips, Osram und andere brachten smarte Beleuchtungs-Familien auf den Markt,
die es Nutzern ermdglichten, ihre bestehende Beleuchtung weiter zu nutzen und
trotzdem digital zu steuern.

Gerade die smarten Lautsprecher trieben diese Entwicklung weiter voran.
Schon die smarten Assistenten von IT-GréBen wie Microsoft und Apple hatten
es Nutzern ermdglicht, Ablaufe zu automatisieren und auf Kommando auszu-
fihren, doch beide legten den Fokus auf digitale Ablaufe — also Restaurant-Suche,
Termin-Koordination, Musik-Steuerung und Ahnliches. Die smarten Lautsprecher
hingegen, die Amazon und Google ab 2015 herausbrachten, erweiterten diesen
Fokus. So wurde es mdglich, verstarkt alltagliche Ablaufe wie etwa das Ein- und
Ausschalten der Beleuchtung oder die Steuerung von Haushaltsgeraten — etwa
Kaffeemaschine, Mikrowelle, TV-Gerat, Staubsauger usw. — zu automatisieren.
Gleichzeitig kamen immer mehr Endgerate auf den Markt, die smarte Funktionen
unterstiitzten. So gab es beispielsweise 2015 bereits mehr als eine Million KNX-
vernetzte Gebaude in Europa.

Ab 2015 entwickelte sich der Smart-Home-Markt zunehmend rasant, poten-
ziellen Nutzern stehen immer mehr Mdglichkeiten offen. Gerade die smarten
Lautsprecher bzw. die dahinterstehenden Konzerne treiben dabei den Markt vor
sich her. Der Online-Handler Amazon legt beispielsweise mit seinem Sprachdienst
Alexa und der rundum aufgebauten Produktfamilie Echo einen klaren Fokus auf
diesen Bereich. Der Technikkonzern Google wiederum setzt auf die Produktlinie
Google Home. Auch Apple, Samsung und andere haben mittlerweile das Potenzial
des Marktes erkannt und sind mit entsprechenden Geraten vertreten. Daneben
finden sich zahllose Nischenanbieter, die mit ihren Produkten ebenfalls in dieses
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Segment vorstoBen. Die wachsende Bedeutung zeigt sich aber auch auf internati-
onalen Fachmessen, wie beispielsweise der Internationalen Funkausstellung (IFA).
Dort stand Smart Home und vernetztes Wohnen bereits mehrfach im Messefokus
(unter anderem 2014, 2015, 2019, 2020). Auch die Informationstechnik-Fach-
messe Cebit, die 2018 zum letzten Mal veranstaltet wurde, stellte Technologien
fir smartes Wohnen mehrfach in den Mittelpunkt.

Heute kénnen Anwender aus einer breiten Palette an Produkten wahlen, das
Spektrum reicht vom Alarmsystem (iber Staubsaugerroboter bis zur Waschma-
schine. Besonders den technischen Méglichkeiten sind kaum noch Grenzen ge-
setzt. Auch altere Hauser und Wohnungen lassen sich mittlerweile zu einem Smart
Home um- und aufriisten.

Definition

Die Bezeichnung Smart Home steht heute als Oberbegriff fiir bestimmte techni-
sche Verfahren und Systeme in Wohnraumen und -hdusern. Deren Fokus liegt auf
der Erhohung von Wohn- und Lebensqualitat, Sicherheit und effizienter Energie-
nutzung auf Basis vernetzter, fernsteuerbarer Gerate und Installationen sowie
automatisierbarer Ablaufe.

Darunter fallen sowohl die Vernetzung von Haustechnik und Haushaltsgeraten
— also beispielsweise Lichtquellen, Jalousien, Heizung, Herd, Kiihlschrank und
Waschmaschine — als auch die Vernetzung von Komponenten der Unterhaltungs-
elektronik — etwa die zentrale Speicherung und heimweite Nutzung von Video-
und Audio-Inhalten sowie die Vernetzung von Sicherheitssystemen wie Kameras,
Alarmgebern, Tiirschldssern etc.

Wenn samtliche verwendeten Leuchten, Taster und Gerate untereinander ver-
netzt sind, Gerate Daten speichern und eine eigene Logik abbilden kdnnen, dann
riickt das Smart Home in greifbare Nahe. Die einzelnen Gerate sind teilweise auch
getaggt, was bedeutet, dass Informationen etwa Uber Hersteller, Produktnamen
und Leistung integriert wurden. Smart-Home-Systeme besitzen tblicherweise eine
eigene Programmierschnittstelle, die haufig auch (iber integrierte Webserver oder
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erweiterbare Anwendungssoftware und Mobile Apps gesteuert werden kann.
Zudem kommen Verfahren und Systeme des Smart Metering zur Anwendung, im
Rahmen derer der Schwerpunkt auf dem Messen und der intelligenten Regulie-
rung des Energieverbrauchs liegt.

Maglichkeiten

Mittels Smart-Home-Technologien werden zum einen Alltagsvorgange automati-
siert, zum anderen kénnen Gerate-Einstellungen, wie beispielsweise von Heizung,
Licht und Lautsprechern, per Computer oder Smartphone schnell und zumeist
einfach an die personlichen Bediirfnisse angepasst werden, ganz egal ob von zu
Hause oder unterwegs aus. Zudem hat die endgeratlose Steuerung, etwa iiber
Sprachbefehle oder Handzeichen (Gesten), in den letzten Jahren massiv an Be-
deutung gewonnen. Dementsprechend stehe Smart Home heute fiir die neueste
Generation der Hausautomation, wie Branchenvertreter betonen.

Bereits in den 70er Jahren des vergangenen Jahrhunderts gab es die ersten
kabelgebundene Varianten vernetzter Haushalte, die zentral gesteuert und iiber-
wacht werden konnten. Starken Aufwind bekam die Hausautomation dann mit
zwei technologischen Fortschritten. Einerseits bidirektionale Funkstandards, wie
WLAN und Bluetooth, die Haushalts- und Multimediagerate dazu befahigten,
Informationen nicht nur zu empfangen, sondern auch zu senden. Andererseits
Smartphone und Tablet als , Fernbedienung” des intelligenten Hauses.

Die Mdglichkeiten, die Smart-Home-Technologien heute bieten, sind weitrei-
chend. So finden sich in Haushalten viele Bereiche, die vereinfacht, automatisiert
und tiberwacht werden kénnen. Von intelligenter Heizsteuerung und mehr Sicher-
heit Gber hoheren Komfort bis hin zu Multimedia — Smart-Home-Systeme kénnen
mittlerweile fast liberall eingesetzt werden.

Das osterreichische Klima ist beispielsweise von groBen Temperaturschwan-
kungen gepragt, besonders im Herbst und Friihling. Auf warme Phasen folgen
kalte Wochen und umgekehrt. Um bei solchen Schwankungen fiir gemiitliche
Raume und gleichzeitig niedrige Heizkosten zu sorgen, muss das Heizverhalten
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dem Temperaturwechsel standig angepasst werden. Hier iibernehmen smarte
Wand- und Heizkdrperthermostate die Regulierung, wodurch sich Bewohner nicht
mehr um diese Anpassungen kimmern miissen. Die smarten Thermostate steuern
das Heizvolumen dabei je nach Wohlfiihltemperatur, Tageszeit und AuBentem-
peratur. Eine kalte Wohnung beim Heimkommen in den Wintermonaten gehort
damit der Vergangenheit an. Die Anbieter in diesem Bereich setzen auf verschie-
dene Vorgehensweisen. Etwa (iber kabellose Funkthermostate, welche die Tem-
peratur nach Wunsch regulieren. Oder auf Geofencing-Technologien, die das Haus
aufheizen, sobald sich die Bewohner nahern. Viele Systeme ermdglichen auch die
Analyse der Heizgewohnheiten, um sich in der Folge an diese anzupassen. Laut
den Angaben verschiedener Hersteller konnen mit solchen intelligenten Heiz-
steuerungssystemen Uber 30 Prozent der Heizkosten eingespart werden.

Ein starker Fokus liegt im Smart Home-Bereich auf Sicherheit und Uberwa-
chung. Kameras und eingebaute Sensoren ermdglichen es, auch von unterwegs
die Kontrolle und Ubersicht zu behalten. Dementsprechend groB und vielseitig ist
mittlerweile das Angebot an smarten Sicherheitsldsungen. Neben den Kameras
reicht die Palette von Bewegungsmeldern iiber smarte Feuermelder, Feuchtigkeits-
und Wassersensoren bis zu Tur- und Fensterkontakten.

Smarte Uberwachungskameras senden heute Bilder in HD-Qualitat. So wissen
Nutzer immer, wer gerade bei ihnen klingelt. Gesichtserkennungskameras setzen
noch eins drauf und teilen Nutzern mit, welches Familienmitglied bereits zu Hause
ist. Selbst die Uberwachung im Haus ist méglich — mittels druckempfindlicher
Matten vor dem Bett kann etwa festgestellt werden, ob die Kinder auch zur er-
warteten Zeit aufgestanden sind. Falls nicht, schlagt das Smartphone Alarm.

Intelligente Rauchmelder, sogenannte Funkmelder, wiederum lassen sich in-
zwischen miteinander vernetzen und alarmieren bei Rauchentwicklung. Mit ver-
netzten Lampen, smarten Jalousien und intelligenten Tiir- und Fenstersensoren
konnen Nutzer von unterwegs oder aus dem Urlaub das eigene Smart Home
steuern und tiberwaschen. Falls sich jemand nahert oder versucht einzubrechen,
wird via Smartphone alarmiert. Gekoppelt an ein smartes Beleuchtungssystem
kann zudem auch ein Lichtkonzept zur Abschreckung eingesetzt werden.

Intelligente Haushaltsprodukte wiederum versprechen nicht nur hohere Si-
cherheit, sondern sollen auch im Alltag unterstiitzen. Die Gerate verrichten ihre
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Arbeit dabei fast von selbst. So kdnnen intelligente Kaffeemaschinen das Getrank
automatisch auf die bevorzugte Weise zubereiten und es bereits zum morgend-
lichen Aufstehen bereitstellen. Staubsauger-Roboter befreien Wohnraume von
Staub, wahrend die Bewohner in der Arbeit sind, intelligente Waschmaschinen
lassen sich von unterwegs bedienen und im Supermarkt kann iiber smarte Kiihl-
schranke mit integrierter Kamera schnell die Einkaufsliste aktualisiert werden.
Smarte Tiirschlésser sorgen indes dafir, dass die Zeit des Schliisselvergessens und
der teuren Schliisseldienste vorbei ist —Tliren kdnnen ganz leicht per Zahlencode,
Handy-App oder Fingerabdruck gedffnet werden. Wer seine Tiire zusatzlich mit
einer Video-Tiirklingel ausstattet, kann den Zusteller von unterwegs einlassen
und so Pakete annehmen.

Auch im Badezimmer sollen in Zukunft intelligente Gerate die Schénheit, Ge-
sundheit und Fitness der Benutzer unterstitzen. Sprechende Spiegel projizieren
verschiedene Make-Ups auf das Spiegelbild, empfehlen den passenden Lippen-
stift zum Abendkleid oder geben Pflegeempfehlungen fiir die empfindliche Haut,
abgestimmt auf die aktuelle AuBentemperatur und Umweltbelastung. Sollten
untypische Hautproblemen auftreten, vereinbart der Spiegel von morgen auto-
matisch einen Termin beim Dermatologen. Neben dem Haut-Zustand lasst sich
iber spezielle Sensoren auch der Puls sowie der Fitnesszustand analysieren.

Mittels der sogenannten If-This-Than-That-Szenarien (IFTTT) lassen sich zudem
Home-Entertainment-Systeme mit dem Smart Home verkniipfen und aufeinander
abstimmen. Im Kino-Modus wird der gewlinschte Film auf dem Smart-TV oder
Projektor abgespielt, das Licht gedammt und die Musik schaltet sich automa-
tisch aus. Morgens erklingt die gewlinschte Aufwachmusik, abends wird mit
beruhigender Musik die Nacht eingeleitet. Neben Smart-TVs und smarten Laut-
sprechern bieten mittlerweile auch verschiedene andere Gerate — beispielsweise
KiihIschranke — die Maglichkeit, Filme oder Musik zu streamen.

Smart Home beschrankt sich nicht nur auf die Wohnung selbst, auch im Garten
lassen sich entsprechende Produkte zur Komfortsteigerung nutzen — Stichwort
Smart Gardening. Vom tageszeitgesteuerten Rasenmaher-Roboter (iber wetter-
abhangige Bewasserung und Pool-Steuerung sowie Zisternen-Uberwachung bis
hin zur stimmungsvollen Gartenbeleuchtung und automatisiertem Sonnenschutz
reicht die Palette an Funktionen, die sich heute verwirklichen lassen.
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Herausforderungen

So viele Vorteile ein intelligentes Zuhause auch mit sich bringen mag, dem gegen-
iber stehen einige Herausforderungen, die es zu bewaltigen gilt. Die wichtigste
dabei ist, dass es nicht ,die eine” Smart-Home-Losung gibt, die zum Einsatz
kommt. Stattdessen findet sich am Markt eine Vielzahl an Systemen und Kom-
ponenten, wodurch eine systemibergreifende Nutzung verschiedenster Kom-
ponenten schnell sehr komplex wird. Zwar erlauben viele Systeme mittlerweile
eine die Systemgrenzen uberschreitende Nutzung und die Hersteller kooperieren
untereinander und mit verschiedenen Plattformen. Doch das bedeutet noch lange
nicht, dass zwei Systeme unterschiedlicher Hersteller auch tatsachlich verkniipft
werden kdnnen und miteinander funktionieren. Zwar lassen sich solche Probleme
zumeist losen, etwa indem eine Plattform wie Conrad Connect oder IFTTT ein-
gebunden wird, um die Verbindung zwischen den Komponenten zu erméglichen.
Doch die Suche nach einer passenden Lésung erfordert Zeit und Geduld und mit-
unter sind auch weitere Investitionen nétig.

Mit der Installation und Inbetriebnahme eines Smart Homes enden die Heraus-
forderungen aber keineswegs. Auch im laufenden Betrieb sind immer wieder An-
passungen und Adaptionen nétig, welche die Geduld eines Nutzers auf die Probe
stellen. Beispielsweise, wenn in Frithjahr und Herbst der Wechsel von Normal-
auf Sommerzeit und umgekehrt erfolgt. Viele Systeme werden damit problemlos
fertig, andere scheitern daran. Daraus ergibt sich bei zeitgesteuerten Routinen
zusatzlicher Handlungsbedarf, um die gewiinschten Ablaufe wieder herzustellen.
Allerdings ist nicht immer auf den ersten Blick ersichtlich, welche konkrete Kom-
ponente der auslosende Faktor ist.

Eine andere Herausforderung stellt die Kommunikation der einzelnen Ge-
rate im intelligenten Heim dar. Heutige Smart-Home-Produkte kommunizieren
auf unterschiedlichsten Wegen, drahtgebunden wie auch drahtlos. Im Funkbe-
reich wiederum finden sich mehrere Wege zur Vernetzung, etwa durch klassische
WLAN-Protokolle (IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IEEE 802.11a, IEEE
802.11ac), die auf Smart-Home- und Internet-der-Dinge-Losungen abzielenden
Spezifikationen Zigbee und Z-Wave (siehe ,Standards”, » Seite 75), Bluetooth
und Enocean sowie verschiedene proprietare, herstellereigene Entwicklungen.
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Im drahtgebundenen Bereich finden sich durch die verschiedenen sogenannten
Feldbus-Systeme ebenfalls mehrere Optionen. Etwa Europdischer Installationsbus
(EIB), BatiBus, European Home Systems (EHS) sowie deren Nachfolger Konnex-
Bus (KNX) als auch Digital Addressable Lighting Interface (DALI), Local Operating
Network (LON), Standard Motor Interface (SMI) sowie Powerline. Die Vorteile
der Funkbusse gegeniiber den drahtgebundenen sind die einfache Nachriist-
moglichkeit und die Unabhangigkeit von jeglichen Leitungen, wodurch beispiels-
weise Lichtschalter und Sensoren auch nachtraglich und beliebig platziert werden
konnen. Zudem sind Funksysteme im Vergleich zu konventionellen Bussystemen
oft erheblich glinstiger in der Anschaffung. Andererseits arbeiten feste Leitungen
zuverlassiger, energiesparender und sicherer.

Eine weitere Herausforderung ist die langfristige Nutzung der Komponenten
(siehe auch ,Geschlossene versus offene Systeme”, » Seite 21). Viele aktuell am
Markt verfiigbare Systeme sind an externe Cloud-Server der jeweiligen Hersteller
gebunden. Diese Server sind iiblicherweise fiir das Funktionieren der einzelnen
Komponenten essenziell. Wenn diese notwendigen Server dann aber nicht verfiighar
sind, sind auch die entsprechenden Smart-Home-Komponenten ohne Funktion.

Ein gutes Beispiel dafiir ist die Insolvenz von Locumi Labs sowie dessen Tochter-
Start-Up Nello im Sommer 2019. Das deutsche Unternehmen, 2014 gegriindet,
hatte den smarten Tiir6ffner Nello auf den Markt gebracht. Das System konnte in
klassische Gegensprechanlagen integriert werden und ermdglichte es Nutzern,
die Tiir6ffner-Funktion mittels Smartphone-App zu nutzen. Eine durchaus prakti-
sche Sache, denn so konnten beispielsweise Bewohner in Mehrparteienhdusern
auch von unterwegs aus einem Paketzusteller Zugang bis zur Wohnungstir er-
moglichen, damit dieser das Paket dort abstellt. Das System konnte relativ giinstig
erworben werden — im Schnitt kostete es zwischen 99 und 150 Euro — und zeich-
nete sich durch eine breite Unterstiitzung klassischer Gegensprechanlagen aus.
Dementsprechend kam es in zahlreichen Smart-Home-Installationen zum Einsatz.

Mit der Insolvenz sah sich Nello Mitte Oktober 2019 aber gezwungen, die
entsprechenden Cloud-Server abzuschalten. Fiir die Nutzer bedeutete dies, dass
die smarten Tiroffner ab diesem Zeitpunkt nicht mehr funktionierten, da sie, um
ihre Funktion zu erfiillen, zwingend an die Nutzung der Nello-eigenen Server ge-
bunden waren. Zwar versprach das Start-Up in den Wochen vor der Abschaltung
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noch eine Losung fiir dieses Problem zu liefern, zum Zeitpunkt der Entstehung
dieses Buches gab es allerdings noch keine endgiltige.

Fur Smart-Home-Nutzer sind derartige Probleme natiirlich argerlich. Nicht
nur, dass die Investition in das jeweilige Gerat verloren ist, auch die Funktion im
intelligenten Heim ist dahin. Gerade wenn diese in sogenannte Routinen — also
automatisierte Ablaufe — integriert ist, zieht ein Abschalten der Server nachhal-
tige Einschrankungen und Folgetatigkeiten nach sich. Und damit natirlich einen
zusatzlichen Zeitaufwand fiir den Nutzer, der eigentlich durch den Komfort eines
intelligenten Heims eingespart werden sollte.

Bleiben wir beim Beispiel des Tiroffners und nehmen wir an, dessen Funktion
wurde in mehrere Routinen in smarten Heim integriert. Unter anderem eine Heim-
kommen-Funktion, mittels derer sich die Haus-/Garten-/Garagentir automatisch
offnet, wenn einer der Bewohner sich dieser nahert. Der Tiir6ffner selbst ist hier
nur eine mehrerer Komponenten, die im Rahmen der Routine genutzt werden,
daneben kommen noch eine Plattform (z.B. Conrad Connect oder IFTTT), einzelne
Komponenten eines Smart-Home-Komplettsystems sowie mehrere Smartphones
zum Einsatz. Uber die Smartphone-App wird mittels GPS der Standort des Nutzers
laufend ermittelt, nahert sich dieser einer virtuellen Grenze (z.B. 15 Meter rund um
die Tiir), wird die Tiir gedffnet, je nach Tageszeit und Lichtsituation die Leuchten im
Stiegenhaus eingeschaltet und weitere Ablaufe — etwa Musik — ausgelost.

Werden nun die Server nur einer einzelnen Komponente dieses Systems
deaktiviert, funktioniert die Routine nur noch bedingt — also quasi Licht an, aber
dieTir bleibt zu. Fir den Nutzer bedeutet dies nicht nur eine Einschrankung seines
Komforts und dass die entsprechende Komponente ausgetauscht werden muss,
sondern auch zusatzlichen Aufwand in der Administration und Neuprogrammie-
rung der Routinen.

Die Administration und Verwaltung der Gesamtheit an einzelnen Lésung ist
gleichzeitig auch die groBte Herausforderung im intelligenten Heim. Viele Smart-
Home-Losungen setzen auf eigene Steuerungs- und Verwaltungssysteme. Dies
erhoht die Komplexitat gravierend. So finden sich beispielsweise im Beleuch-
tungsbereich unzahlige Anbieter, von Elgato und lkea tiber Lifx, Osram und Philips
bis hin zu Sonoff und anderen asiatischen Billiganbietern. Die meisten setzen auf
eigene Losungen, um die Leuchten zu steuern. Ein guter Teil davon auf ein System
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mit einem eigenen Hub (= Steuerungszentrale), Gber welchen die Gerate einge-
bunden werden. Daneben finden sich aber auch Losungen, die ohne eigenen Hub
auskommen. Entweder, indem die einzelnen Leuchten (iber den Hub eines offenen
Anbieters bzw. Konkurrenten eingebunden werden. Oder indem die Produkte di-
rekt tiber das WLAN eingebunden und (iber smarte Assistenten gesteuert werden.
Dies bedeutet fiir Nutzer, dass — je mehr Produkte unterschiedlicher Hersteller zum
Einsatz kommen — die Verwaltung des Gesamtsystems tiber mehrere verschiedene
Ebenen hinweg erfolgen muss. Was wiederum die Komplexitdt und den Zeitauf-
wand deutlich steigert.

Um dies zu verdeutlichen, nehmen wir als Beispiel ein Smart Home an, in dem
Leuchten von Ikea, Osram, Philips sowie LED-Leisten von zwei unterschiedlichen,
chinesischen Anbietern zum Einsatz kommen. Sowohl lkea als auch Osram und
Philips setzen dabei auf eine eigene Hub- und Plattform-Lsung. Die LED-Leisten
wiederum werden direkt via WLAN ins Heimnetzwerk eingebunden und entweder
iber eine Smart-Home-Plattform oder direkt (iber einen intelligenten Lautspre-
cher gesteuert.

Insgesamt bedeutet dies, dass mindesten fiinf unterschiedliche Benutzer-
konten angelegt, die jeweiligen Lampen gesucht und eingebunden, die Benut-
zerkonten miteinander und mit der Smart-Home-Plattform verbunden werden
missen. Danach lassen sich — wieder in den jeweiligen Apps — die einzelnen Sze-
narien festlegen und in der Steuerungsplattform zu einer gemeinsamen Routine
verbinden. Der Zeitaufwand dafir ist nicht zu unterschatzen, ebenso wie fiir die
laufende Verwaltung. Immer wieder miissen Updates eingespielt, Lichtsituationen
angepasst und neue Lampen eingebunden werden.

Geschlossene versus offene Systeme

Am Markt finden sich heute zahlreiche verschiedene Smart-Home-Systeme. Die
meisten verfligen (iber eine Zentrale, mittels derer die verschiedenen smarten
Gerate verbunden sind und gesteuert werden kénnen. Diese Zentrale — auch Hub
oder Gateway genannt — kommuniziert auf unterschiedlichen Wegen, beispiels-
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weise via Bluetooth, WLAN, Zigbee oder Z-Wave. Grundsatzlich lasst sich dabei
zwischen geschlossenen und offenen Smart-Home-Systemen unterscheiden. Bei
geschlossenen Systemen konnen nur die Produkte des jeweiligen Herstellers ver-
wendet werden, wohingegen offene Systeme herstelleriibergreifend kompatibel
sind. Vor dem Kauf sollte daher iiberlegt werden, ob ein ganzheitliches Konzept
gewdlnscht ist oder Nutzer die Vorteile von verschiedenen Produkten miteinander
kombinieren wollen. Zudem verwenden die unterschiedlichen Hersteller auch ver-
schiedene Funkstandards, die ihre jeweiligen Vor- und Nachteile haben.

So sind speziell fiir Smart-Home-Gerate entwickelte Funkstandards tenden-
ziell energieeffizienter als WLAN oder Bluetooth. Die Funkstandards Zighee und
Z-Wave optimieren etwa durch sogenannte Mesh-Netzwerke die Kommunikation
zwischen den einzelnen Geraten. Alternativ zu den Funkldsungen kénnen auch
sogenannte Bussysteme zum Datentransport verwendet werden. Uber fest ins-
tallierte Leitungen gelangen die Daten und Informationen an die jeweiligen Pro-
dukte. Diese festen Leitungen arbeiten im Vergleich zu den kabellosen Varianten
zuverlassiger, energiesparender und sicherer.

Offene Systeme setzen Ublicherweise auf einen von verschiedenen Anbietern
unterstlitzten Standard. Dadurch konnen die Produkte von verschieden Herstel-
lern vom Nutzer miteinander kombiniert werden. Beispiele hierfiir sind Bluetooth
LE, Enocean, KNX, WLAN, Z-Wave und Zigbee.

Geschlossene Systeme sind dagegen nicht mit den Geraten anderer Anbieter
kompatibel. Fiir den Nutzer hat dies den Vorteil, ein einheitliches, aufeinander ab-
gestimmtes System nutzen zu konnen. Quasi der Apple-Weg in der Smart-Home-
Welt. Dadurch ist garantiert, dass der Verwaltungsaufwand deutlich geringer
ist und Bewohner des intelligenten Hauses dessen Funktionen bequem niitzen
konnen, ohne viel Zeit mit der Technik selbst verbringen zu miissen. Allerdings
finden sich auch einige Nachteile. Etwa dann, wenn es von einem Anbieter keine
technische Losung fiir eine bestimmte Aufgabe gibt. Denn dann kann auch nicht
auf die Technik eines anderen Herstellers zuriickgegriffen werden, wodurch der
Wunsch ungelést bleibt.

Eine Installation von kabelgebundenen Systemen bietet sich zumeist aber ohne-
hin nur bei einer anstehenden Renovierung oder einem Neubau an. Im Rahmen
dessen wird dann zu jeder Verbrauchsstelle, auf die zugegriffen werden soll, eine
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eigene Leitung gelegt. Eine kostenintensive Investition, im Gegenzug ist aber die
Datenlibertragungsrate in derartigen Systemen sehr hoch und die Storanfalligkeit
auBerst gering.

Auf Funk basierende Systeme kénnen im Vergleich zu kabelgebundenen
weitaus einfacher installiert werden, auch wenn der Aufwand, je nach Automa-
tisierungsgrad, sehr unterschiedlich ausfallen kann. Allerdings sind Funksysteme
grundsatzlich deutlich anfalliger fiir Stérungen.

Zudem gibt es Systeme, welche die ohnehin im Haus verlegten Stromleitungen
zur Dateniibertragung nutzen, zumeist wird dabei auf die sogenannte Powerline-
Technologie gesetzt. Stromleitungen haben aber einen geringeren Datendurch-
satz als speziell verlegte Kabel und sind zudem storanfalliger. Daher ist dieses
System etwa fiir eine Datenlibertragung Uber weite Distanzen nicht geeignet.

Dariiber hinaus besteht nattirlich auch die Mdglichkeit, die unterschiedlichen
Systeme miteinander zu verbinden und eine kombinierte Kabel-Funk-Installation
zu nutzen. Auch hier finden sich Einschrankungen, so miissen etwa bei funkba-
sierten Systemen bis auf wenige Ausnahmen (etwa Enocean) in den Komponenten
die Batterien gewechselt werden. Es finden sich aber auch Misch-Lésungen, bei
denen sogenannte Aktoren in einer Unterputz-Installation in die Stromleitung ein-
gesetzt werden und von dort mit Energie versorgt werden, ihre auszufiihrenden
Befehle (z.B. SchlieBen des Rollladens) jedoch per Funk erhalten.

Datenschutz und Sicherheit

Sind Daten im Spiel, ist die Gefahr, dass diese gehackt werden, ein kontinuierliches
Risiko. Besonders Gerate, die nicht mit Passwortern geschiitzt sind, konnen leicht
kriminellen Crackern zum Opfer fallen. So zeigte beispielsweise das Weizmann
Institute of Science in Israel bereits im Jahr 2016 gemeinsam mit der Dalhousie
University in Kanada, wie einfach es ist, mit einer Drohne eine vernetzte Lampe
von Philips von auBen zu kontrollieren. Auf der Hacker-Messe DefCon konnten
Sicherheitsexperten wiederum demonstrieren, wie smarte Thermostate (iber-
nommen werden kdnnen.
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